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Nutzungsvereinbarung  
und datenschutzrechtliche Einwilligung  

Pädagogisches Netz - Schulmanager - Schulische AppleID  

Nutzungsvereinbarung  

 
Für alle Arbeiten im Unterricht und in Phasen des eigenverantwortlichen Lernens erhältst Du Zugang zum 
pädagogischen Netz unserer Schule und zum Schulmanager. Bei Bedarf kann eine schulische AppleID 
eingerichtet werden. 
Die Nutzung setzt einen verantwortungsvollen Umgang mit den Netzwerkressourcen, den schulischen 
Endgeräten sowie den eigenen personenbezogenen Daten und denen von anderen in der Schule lernenden 
und arbeitenden Personen voraus. 
 
Die folgende Nutzungsvereinbarung informiert und steckt den Rahmen ab für eine verantwortungsvolle 
Nutzung und ihre Annahme bzw. die Einwilligung sind Voraussetzung für die Erteilung eines 
Nutzerzugangs.  

Geltungsbereich 

Die Nutzungsvereinbarung gilt für Schüler:innen, nachfolgend "Benutzer" genannt, welche das von der 
Schule bereitgestellte pädagogische Netzwerk, den Schulmanager und/oder schuleigene Endgeräte zur 
elektronischen Datenverarbeitung nutzen. 

Laufzeit 

Dem Benutzer werden für die Dauer seiner Schulzeit ein Benutzerkonto im pädagogischen Netzwerk und 
im Schulmanager zur Verfügung gestellt. Beim Verlassen der Schule wird das Benutzerkonto deaktiviert 
und gelöscht. 

Umfang 

Zum Umfang des von der Schule für die Benutzer kostenlos bereitgestellten Paketes gehören: 
● Zugang zum pädagogischen Netzwerk der Schule mit einem persönlichen Nutzerkonto  

● Nutzung schuleigener Hardware (PC, Tablet) im Unterricht 

● Zugang zum Schulmanager mit den folgenden Kernfunktionalitäten 

○ Kommunikation mit dem Lehrerkollegium und z.T. mit Mitschüler:innen 

○ Zugriff auf die Module Lernen, Krankmeldung, Stundenplan und Nachrichten 

○ Der Zugriff erfolgt über einen Browser oder Apps 

● Einrichtung einer schulische AppleID bei Bedarf 

○ Zugriff auf die iCloud inklusive Cloudspeicher und des Online Office-Paketes 

○ Nutzung der iPads in der Schule mit Hilfe des Kontos  

Datenschutz und Datensicherheit 

Die Schule sorgt durch technische und organisatorische Maßnahmen für den Schutz und die Sicherheit der 
im pädagogischen Netz und in Schulmanager verarbeiteten personenbezogenen Daten.  
 
Dieses ist nur möglich, wenn die Benutzer selbst durch verantwortungsvolles Handeln zum Schutz und zur 
Sicherheit ihrer personenbezogenen Daten beitragen und auch das Recht anderer Personen an der Schule 
auf informationelle Selbstbestimmung respektieren.  
 
Personenbezogene Daten gehören grundsätzlich nicht in die Cloud, weder die eigenen noch die von 
anderen! Jeder Benutzer hat dafür zu sorgen, dass Sicherheit und Schutz von personenbezogenen Daten 
nicht durch leichtsinniges, fahrlässiges oder vorsätzliches Handeln gefährdet werden. 
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Verantwortungsvolles und sicheres Handeln bedeutet: 

Zugangsdaten 

● Alle Benutzer erhalten eine individuelle Nutzerkennung und bekommen eingangs ein Passwort 

zugewiesen. Anders als die Nutzerkennung kann das Passwort jederzeit vom Benutzer geändert 

werden.  

● Der Benutzer ist verpflichtet, die eigenen Zugangsdaten zum pädagogischen Netz und zur 

Schulmanager geheim zu halten. Sie dürfen nicht an andere Personen weitergegeben werden. 

● Für alle unter der persönlichen Nutzerkennung erfolgten Handlungen können die Schülerinnen und 

Schüler verantwortlich gemacht werden. Daher ist das persönliche Kennwort vertraulich zu 

behandeln. 

● Jeder Benutzer darf sich im Schulnetz und im Schulmanager nur unter dem ihm zugewiesenen 

Nutzerdaten anmelden.  

● Sollten die eigenen Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, ist 

der Benutzer verpflichtet, sofort Maßnahmen zum Schutz der eigenen Zugänge zu ergreifen. Falls 

noch möglich, sind Zugangspasswörter zu ändern. Ist dieses nicht möglich, ist ein schulischer 

Administrator zu informieren. 

● Sollte der Benutzer in Kenntnis fremder Zugangsdaten gelangen, so ist es untersagt, sich damit 

Zugang zum fremden Benutzerkonto zu verschaffen. Der Benutzer ist jedoch verpflichtet, den 

Eigentümer der Zugangsdaten oder einen schulischen Administrator zu informieren. 

● Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem schulischen Rechner bzw. 

Mobilgerät meldet sich der Benutzer vom pädagogischen Netz ab (ausloggen).  

 

Passwörter 

● Passwörter müssen sicher sein und dürfen nicht erratbar sein. Sie müssen aus mindestens 8 

Zeichen bestehen, worunter sich eine Zahl, ein Großbuchstabe und ein Sonderzeichen 

befinden müssen. 

● Sie sollten zumindest einmal im Schuljahr gewechselt werden. 

Personenbezogene Daten  

Für die Nutzung von personenbezogene Daten wie den eigenen Name, biographische Daten, die eigenen 
Anschrift, Fotos, Videos und Audios, auf welchen der Benutzer selbst abgebildet oder zu hören ist gelten die 
Prinzipien der Datenminimierung und Datensparsamkeit. 

Pädagogisches Netz und schuleigene Hardware 

● Innerhalb des pädagogischen Netzes der Schule können oben genannte personenbezogene Daten 

genutzt und gespeichert werden, solange dieses sparsam erfolgt und zu Zwecken des Unterrichts. 

● Beim Verlassen des Gerätes muss der Benutzer wieder vom System abgemeldet werden. 

 

Schulmanager 

• Innerhalb des Schulmanagers können oben genannte personenbezogene Daten genutzt und 
gespeichert werden, solange dieses sparsam erfolgt und zu Zwecken des Unterrichts. 

• Jeder Benutzer hat dafür zu sorgen, dass Sicherheit und Schutz von personenbezogenen Daten nicht 

durch leichtsinniges, fahrlässiges oder vorsätzliches Handeln gefährdet werden. 

Urheberrecht 

● Bei der Nutzung des pädagogischen Netzes der Schule sind die geltenden rechtlichen Bestimmungen 

des Urheberrechtes zu beachten. Fremde Inhalte, deren Nutzung nicht durch freie Lizenzen wie 

Creative Commons, GNU oder Public Domain zulässig ist, haben ohne schriftliche Genehmigung der 

Urheber nichts im pädagogischen Netz zu suchen, außer ihre Nutzung erfolgt im Rahmen des 

Zitatrechts. 
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● Bei der unterrichtlichen Nutzung von freien Bildungsmaterialien (Open Educational Resources - 

OER) sind die jeweiligen Lizenzen zu beachten und entstehende neue Materialien, Lernprodukte 

bei einer Veröffentlichung entsprechend der ursprünglichen Creative Commons Lizenzen zu 

lizenzieren. 

● Bei von der Schule über das pädagogische Netz und die Schulmanager zur Verfügung gestellten 

digitalen Inhalten von Lehrmittelverlagen ist das Urheberrecht zu beachten. Eine Nutzung ist nur 

innerhalb der schulischen Plattformen zulässig. Nur wenn die Nutzungsbedingungen der 

Lehrmittelverlage es gestatten, ist eine Veröffentlichung oder Weitergabe digitaler Inhalten von 

Lehrmittelverlagen zulässig. 

● Stoßen Benutzer im pädagogischen Netz und im Schulmanager auf urheberrechtlich geschützte 

Materialien, sind sie verpflichtet, dieses bei einer verantwortlichen Person anzuzeigen. 

● Die Urheberrechte an Inhalten, welche Benutzer eigenständig erstellt haben, bleiben durch eine 

Ablage oder Bereitstellung unberührt.  

Unzulässige Inhalte und Handlungen 

Benutzer sind verpflichtet, bei der Nutzung des pädagogischen Netzes und der Schulmanager geltendes 
Recht einzuhalten.  

● Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, 

menschenverachtende oder denunzierende Inhalte über das pädagogische Netz abzurufen, zu 

speichern oder zu verbreiten.  

● Die geltenden Jugendschutzvorschriften sind zu beachten. 

● Die Verbreitung und das Versenden von belästigenden, verleumderischen oder bedrohenden 

Inhalten sind unzulässig. 

● Die Nachrichten Funktion darf nicht für die Versendung von Massen-Nachrichten (Spam) und/oder 

anderen Formen unzulässiger Werbung genutzt werden. 

Zuwiderhandlungen 

Im Falle von Verstößen gegen diese Nutzungsordnung behält sich die Schulleitung des Gymnasiums an der 
Gartenstraße das Recht vor, den Zugang zu einzelnen oder allen Bereichen innerhalb des pädagogischen 
Netzes zu sperren. Davon unberührt behält sich die Schulleitung weitere Ordnungsmaßnahmen vor.  
 

https://creativecommons.org/licenses/?lang=de
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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO 

Zur Nutzung unseres pädagogischen Netzes, der Schulmanager sowie bei Bedarf einer schulischen AppleID 
des Gymnasiums an der Gartenstraße ist die Verarbeitung von personenbezogenen Daten erforderlich. 
Darüber möchten wir Sie/Euch im Folgenden informieren. 

Datenverarbeitende Stelle  

Gymnasium an der Gartenstraße 
Straße: Gartenstraße 154 
Postleitzahl: 41236 
Ort: Mönchengladbach 
Telefon: 02166 927980 
E-Mail-Adresse: 
sekretariat@gymga.schule.nrw 
Internet-Adresse: www.gymga.de 
 

Datenschutzbeauftragter der Schule 
Christian Tröger 
Telefon: 02166 927980 
E-Mail-Adresse: 
christian.troeger@gymga.schule.nrw 
 
 
 
 
 
 

Zwecke der Verarbeitung personenbezogener Daten  

Personenbezogene Daten der Nutzer des pädagogischen Netzes und der Schulmanager werden erhoben, um 
dem Nutzer die genannten Dienste zur Verfügung zu stellen, die Sicherheit dieser Dienste und der 
verarbeiteten Daten aller Nutzer zu gewährleisten und im Falle von missbräuchlicher Nutzung oder der 
Begehung von Straftaten die Verursacher zu ermitteln und entsprechende rechtliche Schritte einzuleiten. 

Rechtsgrundlage der Verarbeitung personenbezogener Daten 

Die Verarbeitung personenbezogener Daten bei Nutzung des pädagogischen Netzes und der Schulcloud mit 
einem eigenen oder schuleignen Geräten erfolgt auf der Grundlage von DS-GVO Art. 6 lit. a (Einwilligung). 

Kategorien betroffener Personen 

Schülerinnen und Schüler 

Kategorien von personenbezogenen Daten 

Pädagogisches Netz 

● Nutzerdaten  (Nutzerkennung, Passwort, erzeugte Daten, Versionen von Dateien) 
● Zugriffsdaten (Datum, Zeit, Gerät, Traffic, IP Nummern aufgesuchter Internetseiten und 

genutzter Dienste) 
● Kommunikationsdaten (Empfänger und Absender von E-Mails, Zahl und Art der Dateianhänge, 

Datum- und Zeitstempel) 
 
Schulmanager 

• Nutzerdaten  (Nutzerkennung, Passwort, Name, Vorname, Klasse, erzeugte Daten, Versionen von 
Dateien) 

• Zugriffsdaten (Datum, Zeit, Gerät, IP Traffic) 

• Kommunikationsdaten (Protokolldateien, Aktivitäten der Benutzer, Zahl und Art der 
Dateianhänge, Datum- und Zeitstempel) 

 
Schulische AppleID 

• Nutzerdaten  (Nutzerkennung, Passwort, Name, Vorname, Klasse, E-Mail, erzeugte Daten, 
Versionen von Dateien) 

• Zugriffsdaten (Datum, Zeit, Gerät, IP Traffic) 
• Kommunikationsdaten (Protokolldateien, Aktivitäten der Benutzer, Zahl und Art der 

Dateianhänge, Datum- und Zeitstempel) 
 

mailto:sekretariat@gymga.schule.nrw
http://www.gymga.de/
http://www.gymga.de/
mailto:christian.troeger@gymga.schule.nrw


  

  
Stand: 08/2023 

 

Kategorien von Empfängern 

Pädagogisches Netz 

Intern:  
● Administratoren (alle technischen und öffentlichen Daten, soweit für administrative Zwecke 

erforderlich),  
● Schulleitung (alle technischen und öffentlichen Daten, Daten im persönlichen Nutzerverzeichnis 

nur im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen die 
Nutzungsvereinbarung),  

● Lehrkräfte, andere Nutzer/ Schülerinnen und Schüler (nur gemeinsame Daten oder von 
Nutzern in ein gemeinsames Verzeichnis übermittelte Daten oder Freigaben) 

Extern:  
● Ermittlungsbehörden (alle Daten betroffener Nutzer, Daten im persönlichen Nutzerverzeichnis 

nur im Verdachtsfall einer Straftat) 
● Betroffene (Auskunftsrecht nach Art. 15 DS-GVO) 

 
Schulmanager 
Intern:  

● Administratoren (alle technischen und öffentlichen Daten, soweit für administrative Zwecke 
erforderlich),  

● Schulleitung (alle technischen und öffentlichen Daten, Daten im persönlichen Nutzerverzeichnis 
nur im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen die 
Nutzungsvereinbarung),  

● Lehrkräfte, andere Nutzer/ Schülerinnen und Schüler (nur gemeinsame Daten oder von 
Nutzern in ein gemeinsames Verzeichnis übermittelte Daten oder Freigaben) 

Extern:  
● Schulmanager (alle technischen und öffentlichen Daten gemäß Auftragsdatenverarbeitung) 
● Ermittlungsbehörden (alle Daten betroffener Nutzer, Daten im persönlichen Nutzerverzeichnis 

nur im Verdachtsfall einer Straftat) 
● Betroffene (Auskunftsrecht nach Art. 15 DS-GVO) 

 
Schulische AppleID 
Intern: 

• Administrator  (alle technischen und öffentlichen Daten, soweit für administrative Zwecke 
erforderlich), 

• Schulleitung (alle technischen und öffentlichen Daten, Daten im persönlichen Nutzerverzeichnis 
nur im begründeten Verdachtsfall einer Straftat oder bei offensichtlichem Verstoß gegen die 
Nutzungsvereinbarung), 

• Lehrkräfte, andere Nutzer/ Schülerinnen und Schüler (nur gemeinsame Daten oder von 
Nutzern in ein gemeinsames Verzeichnis übermittelte Daten oder Freigaben)  

Extern: 

• Apple (alle technischen und öffentlichen Daten gemäß Auftragsdatenverarbeitung) 

• Ermittlungsbehörden (alle Daten betroffener Nutzer, Daten im persönlichen Nutzerverzeichnis 
nur im Verdachtsfall einer Straftat) 

• Betroffene (Auskunftsrecht nach Art. 15 DS-GVO) 

Löschfristen 

Bestehende Nutzungsdaten im pädagogischen Netz bleiben bestehen, solange Nutzer Mitglied im 
pädagogischen Netz ist. Logdaten der Internetzugriffe werden automatisch nach 14 Tagen gelöscht. Soweit 
die Einwilligung nicht widerrufen wird, gilt sie für die Dauer der Schulzugehörigkeit, nach Ende der 
Schulzugehörigkeit werden sämtliche Zugangsdaten gelöscht. Das Nutzerverzeichnis im pädagogischen 
Netz wird ein halbes Jahr nach Ende der Schulzugehörigkeit gelöscht. Bis dahin ist es für den Nutzer 
möglich, sich die Inhalte seines Benutzerverzeichnisses aushändigen zu lassen.    

Recht auf Widerruf 

Die erteilte Einwilligung kann für die Zukunft jederzeit widerrufen werden. Dabei kann der Widerruf auch 
nur auf einen Teil der Datenarten bezogen sein. Durch den Widerruf der Einwilligung wird die 
Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt. Im 
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Falle des Widerrufs werden die entsprechenden Zugangsdaten aus dem System gelöscht und der Zugang 
gesperrt.  

Weitere Betroffenenrechte 

Gegenüber der Schule besteht ein Recht auf Auskunft über personenbezogene Daten, ferner besteht ein 
Recht auf Berichtigung, Löschung oder Einschränkung, ein Widerspruchsrecht gegen die 
Verarbeitung und ein Recht auf Datenübertragbarkeit. Zudem steht Ihnen/Euch ein 
Beschwerderecht bei der Datenschutzaufsichtsbehörde, der Landesbeauftragten für den Datenschutz 
und die Informationsfreiheit Nordrhein Westfalen zu.  

Freiwilligkeit 

Wir möchten darauf hinweisen, dass sowohl die Nutzung des pädagogischen Netzes als auch des 
Schulmanagers sowie einer schulischen AppleID (bei Bedarf) auf freiwilliger Basis erfolgt. Eine 
Anerkennung der Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung des 
pädagogischen Netzes, des Schulmanagers sowie einer schulischen AppleID erforderlichen 
personenbezogenen Daten sind freiwillig. 

● Wer die Nutzungsvereinbarung des pädagogischen Netzes nicht anerkennt, kann keine schulischen 
Computer und Mobilgeräte nutzen. Die Lehrkräfte werden dann anderweitig Materialien für 
Arbeitsaufträge im Unterricht bereitstellen. Unsere Schulbibliothek steht unseren Schülerinnen und 
Schülern für Recherchen jederzeit offen. 

● Die Nutzung des pädagogischen Netzes und des Schulmanagers setzt immer die Anerkennung der 
Nutzervereinbarung und die Einwilligung in die diesbezügliche Verarbeitung von 
personenbezogenen Daten des Betroffenen voraus. 

● Die Nutzung einer schulischen AppleID setzt immer die Anerkennung der Nutzervereinbarung und 
die Einwilligung in die diesbezügliche Verarbeitung von personenbezogenen Daten des Betroffenen 
voraus. 
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